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Oz

Glintimiizde son derece hizli ilerleyen dijitallesme siirecinde en ¢ok ilgi ¢eken calisma
konularmdan biri olan blokzincir, tiim iglemlerin bilgisayar bilimi ve kriptografi yontemleri
kullanilarak kayitlarda tutuldugu, merkezi olmayan ve onaylanmig kayitlarin degistirilmesi ¢ok
zor olan bir veri tabamdir. Yapilar itibariyle, kayitlarin degistirilememesi, merkezi olmayan
sistemleri, giivenli ve seffaf olma 6zellikleri nedeniyle blokzincir teknolojisinin bir¢ok alanda
kullanimina yonelik ¢alismalar yapilmaktadir. Blokzincirin dis ticarette kullanimi ile ilgili olarak
basta finans ve bankacilik hizmetleri, tedarik zinciri yonetimi, giimriik islemleri, sigortacilik ve
dokiimanlarin dijitallestirilmesi alanlar1 olmak {izere farkl uygulamalara yonelik aragstirmalar ve
projeler bulunmaktadir. Ayrica muhasebe, vergi, noter iglemleri, dijjital kimlik, patent ve telif
haklari, akilli sozlesmeler gibi uygulamalar {izerinde arastirmalar da yapilmaktadir. Bu
calismanin amaci blokzincir teknolojisinin dis ticaretteki potansiyel uygulama alanlarinin
arastirilmasidir.
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Abstract

Blockchain, emerged as one of the most interesting technology fields in the rapidly digitizing
world, is a decentralized database in which the transactions are recorded via cryptographic
techniques in an irreversible way. Because of their unalterable, decentralized, secure and
transparent structures, blockchains have been widely studied for many use cases, especially for
international trade. Finance, banking, supply chain management, customs procedures, insurance
and digitization of goods are some of the numerous international trade related areas where
blockchain applications and projects are developed. Besides that, research has been conducted on
use of blockchains in areas such as accounting, tax collection, notary processes, digital certificates,
intellectual property rights and smart contracts. This paper aims to take a detailed look at
applications in international trade which employ blockchain technologies.
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GIRIS

1990’1 yillarin baslarinda dijital dokiimanlarin zaman damgali olarak hazirlanmasi ve bu sayede
olusturulduklar: tarihlerin oynama yapilamayacak sekilde belirlenmesine iligskin caligmalar ile
birlikte blokzincir teknolojisine (“blockchain”) yonelik ilk adimlar atilmigtir (Haber ve Stornetta,
1991: 99). Bitcoin Oncesinde de kriptografi yontemleri kullanan birgok dijital para, 6deme, kart
sistemi denemesi yapilmistir. (Narayanan vd., 2016). 1989 yilinda olusturulan "DigiCash" isimli
sistem internet tizerinden yapilan 6demelere iligkin gelistirilen ilk sistemlerden biridir. "ECash"
isimli dijital para kullanilan bu sistemde "cift harcama" durumu engellenmeye calisilmistir. "Cift
harcama" ayni dijital paranin ayni anda iki farkl ticari islemde kullanilmasidir. 1990'l1 yillarin
baginda smurl olarak kullanilan "CyberCash" sisteminde "CyberCoin" isimli dijital para ile islem
yapilmustir. "E-gold" ve "DigiGold" isimli sistemlerde dijital paranin degerinin altinin degeri ile
sabitlemesine yonelik denemeler yapilmistir. 1997 yilinda {iretilen "HashCash" uygulamasinda
bilgisayar tarafindan ¢6ziimii bulunan sayisal bir problem kullanilarak ticari iglemlerin
gerceklestirilmesi saglanmistir. Bugiin Bitcoin sisteminde de kullamilan "hash puzzle" ismi
verilen matematiksel problemler "HashCash" sistemindekiler ile ¢ok benzerdir. 1998 yilinda
olusturulan "b-money" ve 2005 yilinda yayinlanan "Bitgold" isimli uygulamalarda Bitcoin'e
benzer olarak kullanicilar arasinda para alisverisi sistemi 6n plana ¢ikarilmistir. Ancak bu dijital
para sistemlerinin kullanimu farkl yapisal eksiklikleri nedeniyle ¢ok smirli kalmis ve zaman
icinde sona ermistir. Bitcoin ise bu ¢alismalarda elde edilen deneyimler kullanilarak
gelistirilmistir. Blokzincir teknolojisinin en popiiler uygulamasi olan Bitcoin sisteminin ¢alisma
prensipleri, ilk olarak 2008 yilinda Satoshi Nakamoto takma adli bir kisi veya grup tarafindan
yayinlanan bir arastirma yazisinda agiklanmistir (Nakamoto, 2008). 3 Ocak 2009 tarihinde ise
Bitcoin blokzincir ag1 aktif olarak calistirilmaya baslanmistir. Kullanilan kriptografi yontemleri,
dijital imzalar, blok zinciri, ticari islemler zinciri, konsensus mekanizmas: gibi o6zellikleri
sayesinde merkezi bir kuruma bagh olmadan internet {izerinden Odeme islemi
gerceklestirilebilmesini miimkiin kilan Bitcoin ve blokzincir teknolojisine olan ilgi artarak devam
etmistir (Narayanan vd., 2016).

Bu calismada blokzincir teknolojisini agiklayic bilgiler paylasilmig, yapilarina gore farklhilasan
blokzincir tiirleri hakkinda bilgiler sunulmus, blokzincir teknolojisinin avantajh ve dezavantajl
noktalar1 belirtilmis, dis ticarette kullanim potansiyeli sunan farkli blokzincir uygulamalarina
iliskin bilgiler verilmistir. Sonug¢ ve tartisma boliimiinde blokzincirin dis ticarette kullanim
potansiyeline iliskin tespitler yapilmustir.

BLOKZINCIR

Blokzincir, gergeklestirilen tiim verilerin kriptografi yontemleri kullanilarak kayitlarda
tutuldugu, merkezi olmayan ve onaylanmis kayitlarin degistirilmesi ¢ok zor olan bir veri tabar
olarak tanimlanabilir (Juma vd., 2019: 184115). Bu yap1 sayesinde, kisilerin birbirlerine blokzincir
lizerinden 6deme gonderirken, 6demenin dogrulugu veya sonradan iptal edilebilme ihtimali ile
ilgili yasadiklar1 giiven sorunu ortadan kalkmis olur. Boylece internet {izerinden 6demelerin
banka ve finans kuruluslar: gibi arac1 kuruluglara gereksinim duyulmadan gerceklestirilmesine
olanak saglanmistir. Merkezi bir otoritenin kontroliinde olan geleneksel veri tabanlarindan en
biiytiik farki, blokzincirin tek bir merkezden kontrol edilmeden, kullanicilarin birbirleri arasinda
olusturduklari ag ile ¢alisan bir sistem olmasidir (Nakamoto, 2008).

Blokzincir, bilgisayar biliminde "dagitik defter teknolojisi” olarak adlandirilan ve Sekil 1'de
gorildigl gibi verilerin tek bir merkezi sistem yerine kullanicilar arasinda paylagilmas: ile
depolandig1, merkezi olmayan veri tabani teknolojisi tiirlerinden biridir. Blokzincir disinda
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kullarilan diger farkli dagitik defter veri tabanlari bulunmaktadir. Ayrica Bitcoin de blokzincir
tiirlerinden sadece biridir. Bitcoin disinda yapisal olarak farklilik gosteren ve farkli sorunlarin
¢oziimiinde kullanilan blokzincir tiirleri bulunmaktadir (Patel ve Ganne, 2020).

Merkezi veri tabani Dagitik veri tabam
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Sekil 1. Merkezi ve Dagitik Veri Taban1 Yapisi
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Yapilarina Gore Blokzincir Tiirleri
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Blokzincirler temelde, kullanicilarin sisteme katilim tiirleri bakimindan “agik blokzincir”, “6zel
blokzincir” ve “hibrit blokzincir” olarak siniflandirilirlar (Biswas ve Gupta, 2019: 225).

Acik blokzincir: Bu tiir blokzincirlerde sisteme katilim herkese agiktir. isteyen herkes ilgili
blokzincir verisini bilgisayara yiikleyerek aga dahil olup katki vermeye baglayabilir. Bu tiir
blokzincirlerde herhangi bir kisitlayic1 etken bulunmamaktadir. En 6nemli avantaji sisteme
katilminin herkese acik olmas1 sebebiyle merkezi olmayan bir yapiya sahip olmasidir. Agik
blokzincirlerde sisteme kaydedilen tiim veriler herkesin erisimine agiktir. Bu sayede sistemde
giiven ve seffaflik saglanmis olur. Bu tiir blokzincirlerin dezavantaji ise, yapilar itibariyle
verilerin dogrulanma ve kayit hizinin diisiik olmasidir. Ayrica blokzincir verisi ne kadar biiyiir
ve ticari islem sayisi ne kadar artarsa, sistemin hizinin o oranda diisme riski bulunmakta ve bir
“Olgeklendirme” sorunu ortaya cikmaktadir. Agik blokzincirler giiniimiizde agirlikli olarak basta
Bitcoin olmak {izere “kripto para” olarak ifade edilen elektronik para sistemlerinde
kullanilmaktadar.

Ozel blokzincir: Ozel blokzincirlerde, acik blokzincirlerden farkl olarak, aga katihm tiim herkese
acik olmayip, sadece belirli kullanicilar aga katihim hakkina sahiptir. Bu kullanicilar digindaki
kimseler blokzincirdeki verileri goremez ve erisemezler. Ozel blokzincirlerin, acik blokzincirlere
gore en avantajli oldugu nokta, sistemde belirli sayida kullanici olmasi sebebiyle, ticari islemlerin
ve veri kaydi siirecinin ¢ok hizli gerceklestirilebilir olmasidir. Gizlilik gerektiren bilgiler ile islem
yapilan durumlarda, 6zel blokzincirler herkesin kullanimina agik olmamalar1 sebebiyle tercih
edilebilmektedirler. Kullanic1 sayismin goreceli olarak az olmasi sebebiyle giivenlik riski agik
blokzincirlere gére daha fazladir. Giiniimiizde 6zel blokzincirler daha ¢ok 6zel sektor ve kamu
kuruluslarinin uygulamalarinda degerlendirilmektedirler.

Hibrit Blokzincir: Bu tiir blokzincirler ac¢ik ve 6zel blokzincirlerin bir karigimi olarak tasarlanir.
Hem acik hem de 6zel blokzincirlerin saglamis oldugu faydalarin bir araya toplanmasi amaciyla
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olusturulurlar. Bu tiir blokzincirlerde hangi verilerin kamuya agik olacagi, hangilerinin gizli
kalacag, sistemin hangi boliimlerinin tiim kullanicilarin katilimina agik olacagi, hangi islemlerin
sadece belirli kullanicilar tarafindan gerceklestirilecegi belirlenerek bir esneklik saglanmuis olur.

Blokzincirlerin Avantaj ve Dezavantajlar

Blokzincirler temel olarak kullanicilar arasinda veri paylasiminin gerceklestirildigi dagitik veri
tabanlaridir. Geleneksel veri tabanlarina gore blokzincirlerin farkli avantaj ve dezavantajlar
bulunmaktadir  (Takaoglu vd. 2019: 260). Blokzincirlere kaydedilen bir veri
degistirilememektedir. Verilerin yalmzca kotii niyetli saldirilar ile degistirilebilmesi miimkiin
olup, bu olasilik geleneksel veri tabanlarina gore oldukga diisiiktiir. Bu nedenle blokzincirler
siber saldirilara karsi daha giivenli bir yap1 sunarlar (Golosova ve Romanovs, 2018: 1).
Blokzincirleri, tek bir grubun kontrol etmedigi, merkezi olmayan yapilar1 sayesinde giivence
saglayan kuruluslara ihtiya¢ olmadan islemlerin gerceklesmesine miimkiin kilarlar. Arac
kurumlara olan ihtiyaci azaltmasi sebebiyle maliyetleri diisiirmektedirler. Acik blokzincirler,
tim verilerin herkes tarafindan goriilebilmesine olanak sagladiklar1 icin seffaf bir sistem
olustururlar. Blokzincirler i¢inde uygulanan “akilli s6zlesme” yazilimlar1 sayesinde iglemlerin
otomatik olarak gerceklestirilmesi miimkiin olmaktadir. Akilli sdzlesmeler, sartlar1 6nceden
belirlenen sozlesmelerin bilgisayar kodlar ile blokzincire eklenmesi ile olusturulan, sadece bu
sartlar saglandiginda belirtilen islemleri otomatik olarak gergeklestiren yazilimlardir (Christidis
ve Devetsikiotis, 2016: 2292). Bu yazilimlar blokzincirin tiim kullanim alanlarinda yer alarak
islemlerin otomasyonu avantajin getirmektedir. Blokzincir verileri diinyanin farkli bolgelerinde
cok sayidaki kullanicinin bilgisayarinda depolanmig oldugundan, verilerin kaybolma ihtimali
yoktur. Sistemdeki veriler zincir seklinde birbirine bagli olduklar: icin takipleri ve izlemeleri ¢ok
hizli sekilde yapilabilir. Bu avantajlarinin yaninda blokzincirlerin eksik kaldig1 bazi noktalar ve
dezavantajlar da bulunmaktadir (Ganne, 2018). Baz1 tiirleri Ingilizce olarak “Proof-of-Work” ad1
verilen konsensiis algoritmalar: geregince cok yogun elektrik enerjisi titketimine neden olur. Agik
blokzincirlerde saniyede gerceklesen ticari islem sayismin istenilen seviyede olmamasi ve
Olceklendirme sorunu yaygin kullanim agisindan onemli bir engel teskil eder. Blokzincire
kaydedilen verilerin degistirilememesi bazi uygulamalar i¢in sorun olusturabilir. Bitcoin gibi
elektronik para sistemlerinde kullanicilarin “6zel anahtar” olarak ifade edilen say1 ve harflerden
olusan dijital imzalarini kaybetmeleri durumunda, kontrollerindeki elektronik paralara bir daha
ulasmalar1 miimkiin olmayacaktir. Blokzincirlerdeki islemlerin boyutlarinin miimkiin oldugunca
kiiciik olmas1 gerektiginden fotograf gibi biiyiik boyuttaki veriler blokzincirlere
yliklenememektedir. Bu nedenle blokzincirler hali hazirda kullanilan sistemlere eklenerek
gerekli ¢oziimleri sunabilirler.

Blokzincir Kullaniminin Uygunluguna Karar Verilmesi

Blokzincirlerin avantajlar1 ve dezavantajlar1 incelendiginde, baz1 alanlarda kullanimlar1 fayda
saglarken, bazi alanlarda kullanimlarinin ise uygun olmayacag goriilmektedir. Bu kapsamda,
blokzincirlerin endiistriyel uygulamalarda kullanimlarinin uygun olup olmadigi, eger kullanim
uygunsa hangi tiir blokzincir teknolojisinin daha uygun olacagmin belirlenmesine y&nelik bir
calisma yapilmistir (Pedersen vd., 2019: 99). Bu ¢alisma sonucu elde edilen veriler dogrultusunda,
blokzincir teknolojisinin kullanimina iliskin karar almaya y&nelik on adimdan olugan akis semasi
Sekil 2’de sunulmaktadir.

Blokzincirlerin farkli endiistrilerde kullanimma yonelik bir¢ok potansiyel uygulama
gelistirilmistir. Yapusi itibariyle, kayitlarin degistirilememesi, merkezi olmayan sistemi, giivenli
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ve seffaf olma Ozellikleri ile blokzincir teknolojisinin 6zel sektor firmalari ve hiikiimetler
tarafindan farkl alanlarda kullanimina yonelik aragtirmalar yapilmustir. Blokzincir teknolojisinin
uygulama alanlar1 olarak bankacilik uygulamalari, internet giivenligi, tedarik zinciri, nesnelerin
interneti, sigortacilik, kisisel ve toplu ulasim, veri saklama, vakif ve bagis islemleri, oy verme
stirecleri, kamu uygulamalari, saglik uygulamalari, enerji yonetimi, fikri miilkiyet ve telif hakki
uygulamalari, emlak ve tapu uygulamalari, dijital kimlik, akilli sehirler, akill stzlesmeler ve
hukuki uygunluklarimin incelenmesi, egitim alaninda uygulamalar: gibi farkl ¢calisma konular:
bulunmaktadir (Takaoglu vd., 2019: 260). Ozellikle dis ticareti kolaylagtirmaya ve maliyetleri
azaltmaya yonelik bir¢ok blokzincir projesi tasarlanmustir.

Paylagima acik ortak bir veritabani ihtiyaci var midir?
Strece dahil olan taraf sayisi 1'den fazla midir?

Stirece dahil olan taraflar arasinda gtiven sorunu veya
cikar catismasi var midir?

Hayir
— ‘ Blokzincirine ihtiyag yoktur

Guivence saglayan 3. bir kurulus strecten cikarilabilir mi?
Taraflar bu kurulugun strecten ¢ikanlmasini istiyor mu?

Sistemde farkli kullanicilar icin farkli erigim kurallarinin mi
uygulanmasi gerekiyor?

Ticari islemlerin kurallan stire¢ boyunca buyuk oranda
degismeden mi kaliyor?

Degistirilemeyen objektif bir veri kaydina ihtiyag var midir?

. . R . Konsenstis nerede saglanmaktadir?
Sistemin herkesin erisimine acik olmasi mi gerekiyor?

Hayir

10

Evet
Ticari islemler herkesin erisimine acik midir? <> Kurumlar arasinda Kurum iginde

v

Acik blokzinciri kullanilmasi uygun [Hibrit blokzinciri kullaniimasi uygun ‘ Ozel blokzinciri kullanilmasi uygun

Sekil 2. Blokzincir Teknolojisi Kullanim Karar1 Almaya Yonelik Akis Semasi

BLOKZINCIR UYGULAMALARI

Blokzincirin dis ticarette kullanimu ile ilgili olarak finans ve bankacilik hizmetleri, tedarik zinciri
yonetimi, giimriik islemleri, sigortacilik, dokiimanlarin dijitallestirilmesi, muhasebe, vergi, noter
islemleri, dijital kimlik, patent ve telif haklari, akilli sozlesmeler gibi farkli uygulamalar {izerinde
aragtirmalar yapilmaktadir.

Finans ve Bankacilik Blokzincir Uygulamalar:

Blokzincirlerin elektronik ortamda gerceklestirilen ticari islemlerdeki maliyet azaltici rolleri
nedeniyle 6zellikle finans ve bankacilik islemlerinde kullanimlar: test edilmektedir (Patel ve
Ganne, 2020). Ic ve dis ticaretin finansmani konularinda blokzincirlerden yararlanilabilecegi
diistiniilmektedir. Ozellikle dis ticaret siirecleri gliniimiizde konsimento, fatura, akreditif gibi
islem yogun ve zaman alic1 siiregler icermektedir. Blokzincir sayesinde belirtilen tiim bu
dokiiman ve islemler dijitallestirilerek finansman islemlerinin saglanmasi miimkiin olmakta ve
zaman alici dokiiman yogun islemlerin ¢ok daha hizli sonu¢lanmasi saglanabilmektedir (Al-
Jaroodi ve Mohamed, 2019: 550). Bir ticari islemi i¢in tiim taraflarin kendi verilerini tutmalari, bu
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verileri siirekli olarak kars: tarafla mutabakat etmeleri gerekmektedir. Blokzincir kullanilarak
tiim bu veri ve dokiimanlarin tek bir veri tabaninda saklanmasi ve yapilan eklemelerin tiim
taraflarca anlik olarak takip edilmesi saglanabilmektedir (Kowalski vd., 2021: 120641).

Bir merkez tarafindan kontrol edilen geleneksel veri tabanlarina gore daha giivenli bir yap1
sunmalar1 sebebiyle blokzincirlere olan ilgi finans ve bankacilik sektdrii tarafindan oldukga
fazladur. Ozellikle yurt dist 6deme islemlerinde blokzincirlerden faydalanilmas: konusu tizerine
yogun calismalar yapilmaktadir. Ayrica blokzincirin {i¢iincii taraflara ihtiya¢ olmadan para
gonderimi yapabilmesini saglayan sistemi nedeniyle tercih edilebilecegi degerlendirilmektedir
(Hassani vd., 2018: 256).

Blokzincirlerin finans sektoriinde kullanulabilecegi diisiiniilen bir diger alan sendikasyon
kredileridir. Birden fazla kurulus tarafindan verilen sendikasyon kredilerinin sonuglanmasi
giinlerce stirebilmektedir. Kaydedilen verilerin geffaf olarak tiim taraflarca goriilebilmesine
imkan veren yapis1 sayesinde blokzincirlerin bu islemlerin siiresini belirgin bicimde azaltma
potansiyeli bulunmaktadir (Fintech News, 2020).

Blokzincirin finans sektoriine katki saglayabilecegi bir diger nokta da kisilerin ve kiigiik boyutlu
isletmelerin kredi not ge¢mislerinin sistemde kayith tutulmasi ile kredi islemlerinin ¢ok hizh
bicimde sonuglandirabilecek  olmasidir. Mevcut durumda kredi  basvurularinin
sonu¢landirilmasi uzun bir siire alabilmektedir. Bu siirecte blokzincirlerin kullanilmasi hem
islemleri hizlandiracak hem de maliyetlerin azaltilmasinda katk: saglayacaktir (Fintech News,
2020).

Giimriik Islemlerinde Blokzincir Uygulamalart

Kenya'dan Hollanda'ya gergeklestirilen bir ihracat isleminin tamamlanmasi siirecinde gerekli
olan tiim islemler ve dokiimanlar takip edilerek bir analiz yapilmistir. Bu analiz sonucunda, bu
dis ticaret isleminin sonuglandirilabilmesi i¢in 30'a yakin kurumdan 100 farkh kisi ile iletisime
gecildigi, tirlinlerin iireticiden ithalat¢inin eline gegmesinin toplam 34 giin siirdiigii ve bu siirenin
10 giiniintin dokiimanlarin islem siirecinden kaynaklandig: tespit edilmistir (Patel ve Ganne,
2019).

Bu analiz glimriik islemlerinin tamamlanmasi i¢in harcanan zaman, is giicii ve maliyetin
boyutlarmi ortaya koymaktadir. Bunun yan sira tiim bu islemler i¢in biiyiik miktarda kagit
dokiiman kullanilmasi, bu dokiimanlarin arsivlenme ihtiyaci ve gerektigi durumlarda bu
arsivlerden ilgili dokiimanlarin tekrar temin edilmesi biiyiik bir efor gerektirmektedir. Bu
nedenle giimriik iglemleri blokzincir teknolojisinin sagladig1r ¢oziimler dikkate almdiginda
iizerinde en fazla calisma yapilan alanlardan biridir.

Dis ticarette karistk ve dokiiman yogun siiregleri igeren gilimriik islemlerinde blokzincir
teknolojisinin kullanilmas ile bu islemlerin basitlestirilmesi, daha giivenli hala getirilmesi ve
maliyetlerin diisiiriilmesine yonelik ¢alismalar yapilmaktadir. Giimriik islemlerinde gerekli olan
dokiimanlarin dijital olarak blokzincirlerde saklanmasi ve bu dokiimanlarin takiplerinin ¢ok hizli
sekilde yapilabilmesi dnemli bir potansiyel sunmaktadir (Diinya Giimriik Orgiitii, 2021).

Blokzincirlerin kullanimu ile tiim veriler tek bir veri tabaninda toplanabilmekte ve tiim taraflarca
anlik olarak goriilebilmektedir. Bu sayede giimriik islemleri igin gerekli olan belgeler dijital
olarak blokzincirde saklanip takibi yapilabilmektedir.
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Tedarik Zinciri Blokzincir Uygulamalar1

Tedarik zinciri yonetimi ve lojistik alaninda blokzincirlerin kullanimu ile ilgili 5nemli aragtirmalar
yapilmigtir. Dijitalizasyon sayesinde bu alanda yasanan gecikmelerin 6nlenmesine, {iriinlerin
izleme ve takibine yonelik calismalar gerceklestirilmistir (Patel ve Ganne, 2020).

Giiniimiizde tedarik zincirleri ¢ok biiyiik ve karmagik verileri isleme kapasitesine sahip olmasina
ragmen, hala kagit dokiimanlara dayali olarak yavag isleyen bir sistem s6z konusudur.
Blokzincirler, tedarik zincirleri siireclerindeki islemleri onaylama ve bu islemlerin tutarhiliklarim
arttirma yoniinde fayda saglayabilirler. Bu sayede mevcut durumda elle yapilan ve yavas isleyen
stireclerin yerlerini alabilirler. Ayrica takip ve izleme siireclerinin etkinligini artirma yoniinde
onemli potansiyel sunmaktadirlar (McKinsey and Company, 2017).

Sigortacilik Blokzincir Uygulamalar1

Sigortacilik da blokzincir teknolojisinden onemli seviyede faydalanma potansiyeli olan bir
sektordiir. Ozellikle blokzincir sistemlerine eklenebilen “akilli sozlesmeler” ile islemlerin
otomatik olarak gerceklestirilebilmesi maliyetleri azaltma potansiyeli sunmaktadir. Akill
sozlesmelerin kullanimu ile 6demelerin otomatik hale getirilmesi sayesinde maliyetlerin &nemli
ol¢iide azaltilabilecegi belirtilmektedir. Ayrica giivence saglayan araci kuruluglara olan ihtiyacin
azalmas! ve dolandiricilik riskinin en aza indirilmesi ongoriilmektedir (Munich RE., 2020).
Diinyanin &nde gelen sigortacilik sirketleri kendi aralarinda konsorsiyumlar olusturarak
blokzincirin sigortacilik sektoriinde kullanimina iliskin denemeler yapmaktadirlar (B3i, 2021).
Blokzincir sayesinde daha iyi fiyat ve risk analizi yapilabildigi, yeni tiir sigorta {iriinlerinin
sunulabilecegi ve sigorta hizmetlerine ulasimi zor olan kisiler i¢in bu hizmetlerin daha ulasilabilir
hale getirilebilecegi degerlendirilmektedir.

Muhasebe ile Ilgili Blokzincir Uygulamalart

Blokzincirlerin muhasebe alanindaki uygulamalarda kullaniminin hata ve dolandiricilik riskini
azaltabilecegi belirtilmektedir. Dijital sistemlerden faydalanma hiz1 giderek artmasina ragmen
muhasebecilik islemlerinin dokiiman yogun yapisi devam etmektedir. Cift tarafli kayit
yonteminin blokzincirler {izerinden gerceklestirilmesi ile muhasebe islemlerinin ¢ok daha
basitlestirilebilecegine yonelik oneriler sunulmustur. Aralarinda ticari islem gergeklestiren
firmalarin ayr1 ayr1 kayit tutmalar: yerine, ortak bir veri tabanina ticari islemlerini kaydetmeleri
blokzincir teknolojisi ile miimkiin olmaktadir. Bu sayede ticari islemler daha seffaf olmaktadur.
Ayrica bu verilerde sonradan herhangi bir oynama yapilamadigindan sistem giivenli bir yap:
sunmaktadir (Faccia ve Mosteanu, 2019: 108).

Vergi ile Ilgili Blokzincir Uygulamalar

Blokzincir, islemlerin sadece yetkiye sahip kisiler tarafindan gerceklestirilmesini saglayan, bu
islemlerin sistemdeki tiim katiimcilar tarafindan dogrulanabildigi, sonuglarin anlik olarak
izlenebildigi ve degistirilemedigi bir veri tabanu sunmaktadir. Son yillarda ortaya ¢ikan paylasim
ekonomisi, yeni dijital is modelleri gibi kavramlar, mevcut vergi sisteminin bu yeni is modelleri
bakimindan yeterliliginin sorgulanmasina yol agmistir. Blokzincir teknolojisi, verginin toplanma
bi¢iminin gelistirilmesine yonelik 6nemli potansiyel sunmaktadir (https://www.pwc.co.uk).
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Verilere anlik ve seffaf erisim saglayan sistemsel yapis: sayesinde blokzincirler, hatalarin ve
sahtecilik islemlerinin ¢ok daha hizhi ve kolay tespit edilebilmesini miimkiin kilmaktadir.
Ozellikle vergilerin 6denip ddenmedigi, nerede ve ne kadar 6dendigine iligkin takibin mikro
islemler seviyesinde bile yapilabilmesi stirece katk: saglayacak bir husustur. Blokzincir kullanimi1
ile vergi kacaginin azaltilabilecegi ve vergi kurumlarma onemli faydalar saglayabilecegi
degerlendirilmektedir (https://www.pwc.co.uk).

Ancak vergi sistemi tiim herkesi kapsayic1 bir siire¢ oldugundan, tiim vergi sisteminin blokzincir
teknolojisi tizerine kurulmasinin gercek¢i olmayacag elestirileri de yapilmaktadir. Bilgisayar
sahibi olmayan veya ticari verilerini dijital ortamda tutmayan kisiler blokzincir sistemine dahil
olamayacagindan vergi sistemi disinda kalacaktir. Bu nedenle blokzincirlerin vergi
sistemlerindeki uygulamalarmin, mevcut problemlerin ¢6ziimiine yonelik sunulabilecek kiigiik
asamalarla baslatilmasi daha olas1 goriilmektedir (Ernst ve Young Global, 2020).

Noter Islemlerine Yonelik Blokzincir Uygulamalart

Blokzincirlere eklenen verilerin degistirilememesi sayesinde bu sistemler giiven gerektiren
uygulamalar icin bir ¢6ziim onerisi olarak sunulmustur. Belgelerin dijital olarak blokzincirlerde
depolanmas: ile dolandiricilik ve sahte islemlerin Oniine gegilebilecegi belirtilmistir.
Blokzincirlerin merkezi bir sisteme bagli olmamalar: sebebiyle geleneksel veri tabanlarina gore
daha giivenli olduklar1 kabul edilir. Isteyen herkesin eklenen her bilgiyi gorebilecegi sekilde
sistem tasarlanabildiginden, blokzincirlerin seffaflik gerektiren uygulamalar igin bir ¢oziim
olarak kullanilabilecegi diisiindiirmektedir (Forbes, 2019).

Blokzincir ayrica noter uygulamalarina dijital bir ¢oziim {ireterek bu uygulamalarin uzaktan
yapilabilmesine olanak saglayabilecektir. Blokzincire kaydedilen verilerde degisiklik
yapilamadigindan, kullanicilar sistemdeki verilerin dogrulugundan emin olmaktadir. Bir
dokiimanin var olup olmadig1, sahibinin kim oldugu ve bu sahipligin devir iglemleri ile ilgili
kayitlar blokzincir veri tabaninda saklanabilir. Blokzincir, dokiimanlarin giivenli sekilde
saklanmasi, sadece “6zel anahtar” olarak adlandirilan dijital imzaya sahip kisilerin dokiimanlar
ile ilgili islem yapabilmesi, dokiimanlarin sistemde degistirilmesi miimkiin olmayacak sekilde
zaman damgali olarak depolanmasi, hizlica sahiplik devir islemlerinin yapilabilmesi ve
dogrulanabilmesi gibi 6nemli avantajlar sunmaktadir (Forbes , 2019).

Ancak noter islemlerinin devletler tarafindan kanunlarla uygulandig diistiniildiigiinde, bahse
konu bu islemlerin tamamen blokzincirler iizerinden yiiriitiilmesi beklenmemektedir.
Blokzincirler daha gok noter islemlerinin etkinligini artmasina yardim edecek bir teknoloji olarak
goriilmektedir.

Dijital Kimlik Dogrulamasi Blokzincir Uygulamalar1

Kisilerin dijital kimlikleri 6zellikle internet {izerinden gergeklestirilen finans islemleri i¢in son
derece dnemlidir. Ancak kimlik dogrulamas: kimi durumlarda bir¢ok adimdan olusan yogun
efor gerektiren bir islem olabilmekte, ayr1 kurum ve islemler igin tekrar tekrar yapilmasi
gerekebilmektedir. Blokzincir teknolojisi, olusturulan kimliklerin giivenli ve tekrarli kullanimin
miimkiin kilarak bu dogrulama islemini oldukga basitlestirmektedir. Blokzincirdeki dijital kimlik
uygulamalarindan &zellikle Ingilizce ”fintech” olarak belirtilen finansal hizmetlere yonelik
teknolojilerde yararlarilabilecegi diisiiniilmektedir. Blokzincirin dijital kimliklerin daha giivenli
saklanmasi ve yonetilmesine olanak sagladigi, sahte kimlik kullanilmasma karsi daha etkin bir
¢Oziim sunabilecegi degerlendirilmektedir (Consensys, 2021).

932



Sosyal, Beseri ve Idari Bilimler Dergisi, 4(9): 924-936.

Diger Blokzincir Uygulama Alanlarn

Blokzincir teknolojisinin birgok faaliyet alanina yonelik farkli uygulamalar {izerinde galisilmigtir.
Sisteme kaydedilen verilen degistirilememesi ve yetki verilen herkes tarafindan goriilebilmesi
bircok farkli kullanimi miimkiin kilmaktadir. Telif haklarmin korunmasi yoniinde yasanan
sikintilarin blokzinciri kullanan sistemler ile ¢oziimiine yonelik arastirmalar yapilmistir (Ito ve
O’Dair, 2018: 317). Enerji ve karbon emisyonlarinin blokzincir yardimiyla ile kurumlar arasinda
alim satimini gergeklestirmek iizere platformlar olusturulmustur (Deloitte, 2016). Dijital ortamda
daha giivenilir sekilde oy kullanmaya yonelik ¢alismalar yapilmistir (Maesa ve Mori, 2020: 99).
Blokzincir teknolojisi ve akilli sozlesmeler yardimiyla bir araci kuruma ihtiya¢ duymadan
konaklama, taksi gibi hizmetlerin paylasim ekonomisi igindeki uygulamalar1 iizerinde
arastirmalar yapilmaktadir (https://hbr.org). Sertifika, diploma ve transkript gibi yiiksekogretim
ile ilgili belgelerin blokzincire kaydedilmesi durumunda 6grenciler diinyanin neresinde olurlarsa
olsunlar bu belgelerin erisimi kolaylikla saglanabilmekte ve dogrulanabilmektedir (Takaoglu ve
Gunes, 2019: 104).

Bircok farkli alanda 6nemli kullanim potansiyeli sunmasina ragmen, blokzincir teknolojisinin
giliniimiizde diinya ¢apmda yaygin olarak kullanilan uygulama sayis1 siurlidir (Winn, 2020). Bu
teknolojinin eksikliklerinin zaman iginde giderilerek is diinyas: ve kamu tarafindan kullanima
uygun duruma gelmesinin, internetin ilk ¢ktig1 yillarda oldugu gibi kademeli olarak
gerceklesecek bir siire¢ oldugu degerlendirilmektedir (https://hbr.org).

SONUC

Blokzincir giliniimiizde en 6ne ¢ikan ve en ¢ok ilgi ¢eken teknolojilerin baginda gelmektedir.
Hayatin bir¢ok alar icin temel bir degisim vaat eden blokzincir, verilerin bilgisayar ve sifreleme
bilimi kullanilarak kaydedildigi, merkezi olmayan bir veri tabam tiirtidiir. Getirmis oldugu en
onemli yeniliklerden biri blokzincire kaydedilen verilerde geriye doniik degisiklik
yapilamamasidir. Bu sayede giivence saglayan araci kuruluslara ihtiya¢ olmadan isleyen bir
sistem sunmaktadir. Geleneksel merkezi veri tabanlarma gore blokzincirlerin farkli avantaj ve
dezavantajlar1 bulunmaktadir. Bu avantajlarin basinda, aracilara ihtiya¢ olmadan islemlerin
gerceklestirilebilmesi sayesinde maliyetlerin azaltilmasi gelmektedir. Blokzincirler, diger veri
tabanlarina kiyasla siber saldirilara kars1 daha giivenli bir yap1 sunarlar. Tiim kullanicilara agik
olan blokzincir tiirleri, verilerin herkes tarafindan goriilebilmesine olanak sagladiklari icin agik
ve seffaf bir sistem olustururlar. Blokzincirlerde yer alan ve “akilli sozlesme” olarak ifade edilen
yazilimlar sayesinde, sartlar1 onceden belirlenen islemlerin otomatik olarak gergeklesmesi
miimkiin olmaktadir. Verilerin zincir seklinde birbirine bagli oldugu yap1 sayesinde, sistemde
yer alan tiim islemler hizh sekilde takip edilebilmektedir. Ayrica merkezi olmayan yapilar
nedeniyle veriler diinyanin farkli bdlgelerinde ¢ok sayidaki kullanicinin bilgisayarinda
depolanmis durumdadir. Bu nedenle bu verilerin kaybolma ihtimali son derece diistiktiir.

Avantajlarinin yaninda blokzincirlerin eksik kaldigi bazi noktalar da bulunmakta. Ozellikle
isleyisinde bilgisayar islem giicii gerektiren blokzincir tiirleri ok yogun enerji tiiketimine sebep
olmaktadir. Dongiisel ekonomi, iklim degisikligi ve enerji tiiketiminin azaltilmas1 konularmin
glinlimiizde giderek daha da onemli hale geldigi diistintildiigiinde, bu durum o6nemli bir
dezavantaj olarak goriilebilir. Bunun yanu sira, tiim kullanicilarin erisimine agik olan blokzincir
tiirlerinde, belirli siirede gerceklestirilebilen toplam islem sayus: ticari olarak yaygin kullanim igin
yeterli seviyeye heniiz ulasamamustir. Ayrica blokzincire kaydedilen verilerin degistirilememesi
bazi uygulama alanlari i¢in sorun teskil etmektedir.
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Blokzincir teknolojisinin dis ticarette kullanimina yonelik kapsaml ¢aligmalar yapilmaktadir.
Blokzincirin dis ticarette onemli imkanlar sundugu alanlarin baginda finans ve bankacilik
hizmetleri, giimriik islemleri, tedarik zinciri yonetimi ve dokiimanlarin djjitallestirilmesi
gelmektedir. Bu kullanim alanlarinin disinda sigortacilik, muhasebe islemleri, vergi toplama
yontemleri, saghik ve egitim hizmetleri, noter uygulamalari, dijital kimlik, oy verme siiregleri,
enerji yonetimi, fikri miilkiyet ve telif haklar1 gibi bir¢ok alanda blokzincir kullanimi iizerine
arastirmalar yapilmaktadir. Diinya ticaretinde soz sahibi bir¢ok firma son birkag yildir kendi
sektorlerine yonelik blokzincir konsorsiyumlar1 olusturmus ve bu teknolojinin kullanimma
yonelik projeler baslatmiglardir. Bu projelerin birgogunun hazirhik ve test agsamalar1 devam
etmektedir.

Blokzincirlerin Ozellikleri incelendiginde, belirli uygulamalar i¢in 6nemli bir kullanim
potansiyeli sunduklari, ancak bazi uygulamalarda kullanilmalarinin miimkiin olmadig: veya
verimliligi digtirdiigli goriilmektedir. Bu nedenle, blokzincir sisteminin getirdigi fayda ve
zararlar degerlendirilip, bir uygulamada blokzincir kullaniminin uygun olup olmadigina, eger
uygunsa hangi tiir blokzincir sisteminin ve tasariminin secilmesi gerektigine detayl bir aragtirma
sonucu karar verilmelidir.

Blokzincir teknolojisinin gelecekte dis ticaret ile ilgili alanlar tizerinde 6nemli etkilerinin olacag:
anlasilmaktadir. Blokzincirin yapisal eksikliklerinin tamamlanarak, is diinyas: ve kamu
tarafindan kullanima uygun duruma gelmesi zaman icinde kademeli olarak gerceklesecek bir
siire¢ olacag1 degerlendirilmektedir. Ayrica blokzincirin dis ticaret alaninda etkin kullanimu i¢in
6zel, kamu ve uluslararas: kuruluslarm isbirliginin gerekli oldugu goriilmektedir.

Daha sonra yapilacak ¢alismalarda, blokzincir sisteminin dis ticaret alaninda kullanimi 6niindeki
potansiyel engellere iliskin ilgili sektorlerde karar verici pozisyonda bulunan yoneticilerden
goriiglerin alinmas: ve elde edilecek veriler analiz edilerek ilgili alanlarda hangi tiir blokzincir
sisteminin hangi ozelliklerle uygulanmasinin miimkiin olabilecegine yonelik arastirma
gerceklestirilmesi faydali olacaktir.
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